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Avant-propos

La Blockchain est une technologie qui
permet la sécurisation des transactions d’'un
écosysteme en rendant les données
transparentes et non modifiables. Elle a
connu son essor grace aux cryptomonnaies.
Elle commence a étre utilisée par les
entreprises pour sécuriser leur Supply
Chain.

D’apres l'édition 2021 du panorama de la
digitalisation™ qui suit la transformation de
la Supply Chain des entreprises, pour 36%
des sociétés interrogées, la Blockchain est
un chantier prioritaire. Cela représente une
hausse de 7 points de 2019 a 2020.

L’'industrie alimentaire a été l'une des
premieres a utiliser la Blockchain pour
sécuriser sa chaine d’approvisionnement.
Les Blockchains utilisées connectent les
agriculteurs, distributeurs, commercants et
consommateurs finaux afin dapporter
transparence et tracabilité.

(1) Etude publiée par France Supply Chain

La Blockchain répond a 3 besoins métiers
de la Supply Chain. Elle permet
’authentification des produits, une
tracabilité sur 'ensemble du cycle de vie du
produit et le suivi de la responsabilité de
chacun des acteurs.

Les initiatives Blockchain sont réalisées a
travers des communautés qui développent
des standards en fonction des besoins
métiers. Certaines sociétés lancent leur
propre projet de Blockchain pour la Supply
Chain et vont s’appuyer par exemple sur
des startups.

Apres avoir partagé le niveau de maturité
des entreprises, ce livre blanc détaillera la
technologie Blockchain. Ensuite les cas
d’'usage Supply Chain seront présentés ainsi
gue les fournisseurs de solutions entre autre
a travers le radar des startups.



La Blockchain appliguée a la Supply Chain fait partie des chantiers

prioritaires des entreprises

Les chantiers prioritaires des entreprises pour les technologies innovantes

Robotisation / Automatisation
1 de la Logistique et de la
Production (LMRA)

Automatisation des processus
(RPA)

Connectivité l1oT / lloT

Connectivité : Blockchain
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Impression 3D

%
46%

44%

m 2020

2019

En 2020, 36% des entreprises
interrogées par France Supply
Chain voient la Blockchain comme
un chantier prioritaire.

Entre 2019 et 2020, ce nombre a
augmenté de 7 points.

Sur les 5 technologies disruptives
identifiées, la Blockchain arrive en
4éme position des chantiers
percus comme prioritaires.

Cette 4eme position correspond a
une progression d’'une place par
rapport a 2019.

Source : France Supply Chain - Panorama de la digitalisation de la Supply Chain (édition 2021)



La majorité des entreprises interrogées par France Supply Chain
voient un intérét dans la Blockchain appliquée a la Supply Chain

Niveau de maturité des entreprises par rapport a la Blockchain

appliquée a la Supply Chain

1 La Blockchain ne nous semble pas
pertinente dans notre activité

Nous voyons la sécurité comme léere
proposition de valeur de la Blockchain

Nous voyons la désintermédiation
comme lére proposition de valeur
de la Blockchain

Nous avons lancé notre propre projet
pour tester la Blockchain sur un ou
plusieurs cas d’utilisation spécifique

Nous faisons partie d’'une communauté
et développons une Blockchain qui
traite les spécificités de notre domaine

Autres

O uu A N N

39%
26%
3%
16%
5%
11%
m 2020 2019

40% des entreprises interrogées ne
trouvent pas la Blockchain pertinente. Les
raisons sont diverses comme une
technologie pas suffisamment mature ou
la priorité donnée a d’autres technologies.

34% des sociétés voient la Blockchain
comme pertinente pour leur
environnement sur des sujets de sécurité
(23%) ou de désintermédiation (11%).

26% des sociétés ont lancé un projet

Blockchain : 15% ont initié leur propre
projet, 1% travaillent avec une
communaute.

Les évolutions principales entre 2019 et
2020 concernent lI'intérét de la Blockchain
comme levier de désintermédiation (+ 8
pts) et les entreprises qui rejoignent une
communauté pour développer leur propre
Blockchain (+ 6 pts).

Source : France Supply Chain - Panorama de la digitalisation de la Supply Chain (édition 2021)
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La Blockchain : histoire d’une incroyable cote de popularité
’application de la Blockchain a la Supply Chain est récente avec les premiers projets pilotes

PREMIERS PROJETS PILOTES PREMIER NIVEAU DE
POUR LA SUPPLY CHAIN MATURITE ATTEINT

EMERGENCE DU COMPREHENSION ET
CONCEPT ACCULTURATION
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1. Définition et concepts clés de la Blockchain

Décentralisation

L’ensemble des transactions réalisées sur la Blockchain sont stockées
sur un registre distribué et accessibles a 'ensemble des membres du
réseau. Ce principe garantit la transparence des données inscrites au
sein de chaque transaction effectuée sur le réseau sans possibilité de les

modifier.
La Blockchain est N ] ]
une technologie de Securisation
validation et Les données échangées sur la Blockchain sont cryptées grace a un

algorithme de « hashage* ». La validation des blocs fait également
) appel a des concepts de cryptographie qui garantissent l'inviolabilité
transactions. et la sécurité des transactions effectuées sur le réseau.

Transparente et
sécurisée, elle

fonctionne sans Désintermédiation

organe central de Les membres du réseau valident les transactions sans organe central

controle. de contrdle. La validation des transactions et des nouveaux blocs sur
la chaine se réfere a un protocole cryptographique permettant de
passer d’'une confiance centralisée a une confiance technologique
décentralisée.

d’historisation de

*Un hash est une chaine de chiffres et de lettres générée par une fonction mathématique a partir d’'une donnée digitale quelconque.
Cette fonction est a sens unique : il est trés facile de calculer le hash a partir d’'une donnée mais presque impossible de retrouver la donnée a partir du hash.



2. Réalisation d’une transaction sur une Blockchain
3 étapes pour réaliser une transaction : Demande, validation et ajout du bloc

1

2

3
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Demande de transaction entre deux

acteurs sur le réseau Blockchain.

CIEYS
&

Validation de la transaction par les

membres du réseau selon le

protocole en place.
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Ajout du bloc a la chaine de blocs
existante. Mise a jour du registre
Blockchain auprés de chague membre
du réseau qui assure une immutabilité
des données dans le temps.
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3. Plusieurs technologies Blockchain qui ne disposent pas
des mémes caractéristiques

CoUTS DE
VALIDATION DES
UN GRAND LIVRE PAS DE CONTROLE TOUT LE CONTENU TRANSACTIONS (FRAIS DE
DE COMPTE PUBLIC D’ACCES EST LISIBLE TRANSACTION, MINAGE...)

Blockchain ... . ............. . ............. -0
Les niveaux

d’accessibilité, les ,
UTILISEE PAR DES

protocoles de UN RESEAU ENTREPRISES PHENOMENE DE CONTROLE
validation des blocs FERME OU CONSORTIUMS RECENTRALISATION D’ACCES

et les performances Blockchain oy . Y
calculées en privée

transaction par
seconde peuvent

grandement varier UN MODELE NOMBRE CONNU ET DES NOEUDS PROCESSUS DE
d’un réseau HYBRIDE RESTRAINT DE NOEUDS ~ PUBLICS ET PRIVES CONSENSUS

Blockchain a un autre. Blockchain
permissionnée




4. Différents types de protocoles
3 types de protocoles permettent de valider les blocs ajoutés
a la chaine de blocs existante

Protocole

de preuve
de travail

La validation des blocs repose
sur la puissance de calcul de
machines de minage capables
de résoudre une  équation
cryptographique. Tres énergivore,
il est utilisé par le réseau Bitcoin
notamment.

Protocole

de preuve
d’enjeu

La validation des blocs repose
sur les cryptomonnaies que les
validateurs mettent Sous
séquestre pour valider les blocs.
Si un validateur ne suit pas les
regles du protocole, il risque de
perdre tout ou partie des
cryptomonnaies gu’il a mis sous
séquestre. Sera notamment
utilisé sur Ethereum 2.0.

Protocole

de preuve
d’enjeu
déléguée

Les validateurs sont le plus
souvent élus selon un systeme
de notation de leur réputation
afin d’assurer la sécurité des
validations. Si un validateur ne
suit pas les regles du protocole il
ne pourra plus refaire partie des
validateurs du réseau. Utilisé sur
Tezos notamment.

9 7 transactions par ‘
seconde v

20 transactions par 40 transactions par 1 500 transactions par
seconde seconde seconde
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1. La Blockchain a trois types d’impacts sur la Supply
Chain

Optimiser Créer

Réduire les

. les davantage
risques

écosystemes de valeur

Remplacer I'incertitude Rationaliser les Exploiter de nouveaux
par la transparence processus métiers et modeéles économiques
grace a un registre I’échange de valeur et supprimer les

décentralisé et fiable dans I'ensemble de inefficacités

’écosystéeme
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2. lllustration de l’intérét de la Blockchain avec 3 cas d’usage
Les solutions basées sur les technologies Blockchain pour le secteur de la Supply
Chain se focalisent sur trois aspects

Réduire
les risques

Optimiser
les
écosystéemes

Créer

davantage
de valeur

Authentification de produits

Selon 'OCDE, pres de 2,5% du commerce mondial annuel serait de la
contrefacon soit prés de 465 millions de dollars de dommages pour les
sociéteés. Pour contrer ce fléau, plusieurs solutions utilisent la Blockchain. Le
consortium Aura propose un moyen d’authentifier les produits de luxe grace a
un code d’identification unigue ancré dans une transaction Blockchain.

Gouvernance et transfert de responsabilité

La tracabilité de la technologie Blockchain permet de suivre la responsabilité
de chacun des acteurs de la chaine logistiue. Grace aux transactions
ancrées sur la Blockchain et validées de maniere décentralisée par les
membres du réseau qui mettent en place un systeme de gouvernance
adapté, les acteurs défaillants peuvent étre clairement identifiés.

Tracabilité du cycle de vie des produits

Les consommateurs sont de plus en plus nombreux a vouloir connaitre
'origine et le parcours des produits qu’ils achetent. Cela est d’autant plus vrai
lorsqu’il s’agit de produits alimentaires ou médicaux. Les géants de
’agroalimentaire Carrefour et Walmart ont déployé des solutions Blockchain
pour proposer au consommateur une transparence complete sur les produits.
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3. Comment définir un bon cas d’usage Blockchain ?

La technologie Blockchain présente un potentiel de croissance trés important. Selon Gartner, elle
pourrait générer plusieurs trilliards de dollars de valeur d’ici 10 ans.

Néanmoins, cette technologie n’est pas une solution a tout.

Avez-vous besoin de partager de
la donnée auprés d’acteurs
multiples ?

Avez-vous besoin d’une sécurité
apportée par la multiple
vérification des transactions
effectuées sur le réseau ?

Avez-vous besoin de faire
valider les transactions par un
nombre limité et identifié de
validateurs ?

Vous avez un potentiel cas
d’usage pour une technologie
Blockchain de type
permissionnée

Si vous n’avez pas besoin de
partager la donnée aupres
d’acteurs multiples, considérez
’'usage de notes ou de mails

Sans besoin d’une validation des

transactions sécurisées par des
acteurs multiples : considérez
l'usage d’outils de workflow
management

Avez-vous besoin d’un nombre
illimité de validateurs
anonymes et décentralisés ?

[ YES

Vous avez un potentiel cas
d’usage pour une technologie
Blockchain publique

13



4. La technologie Blockchain doit s’interfacer avec d’autres
technologies émergentes comme PIOT et PIA

Zoom sur un cas d’usage de tracabilité agroalimentaire

AGRICULTEUR TRANSFORMATEUR TRANSPORTEUR COMMERCANT CONSOMMATEUR
Viande bio (, Viande % Les clients détectent

” d’origine authentifiée .R Transport / Restaurant D les composants de la
] Argentine Bioprint ® o \ viande via Bioprint*
\ ! " A

/‘-7 Températures et

f autres données
[ ] tracées

Plateforme
loT

!

\ 4

N ; , . .
Sl pu e Mefngo:l?rees tm Chaine logistique
Conlract | § [ = optimisée par I'lA

Blockchain

UD Ajlddns x uieyoxo0|g oue|q 84AI]

*Les clients détectent 'empreinte Bioprint intégrée a la viande par le producteur au moyen d’une caméra microbienne branchée a leur smartphone.




5. Zoom sur les smarts contracts
La Blockchain sécurise I'application d’'un contrat entre les parties prenantes

Qu’est-ce qu’un smart contract ? Les avantages d’un smart contract

Diversité d'usage, les smarts contracts

|E| Un contrat est inscrit en tant que code .
1 A informatique dans une Blockchain. 1 p.erme_tt'ent | tO.Ut nouveau niveau d?
T diversité de services pour la Blockchain.
o Ce code est intégré dans la Blockchain par Confiance, les données sont cryptées sur la
2 @@ les mineurs. Il devient immuable. 2  Blockchain, immuables et lisibles par 'ensemble
% des acteurs ayant accés au réseau Blockchain.
it Un élément déclencheur lance le contrat de . o _ A
3 Q maniére automatique. 3 Efficacité, |a transaction peut étre
— automatisée ou partiellement automatisée.

‘v Ce déclencheur peut provenir d’un oracle.

4 Précision, |'utilisation du code permet
d'éviter les erreurs humaines.

Cas d’usage d’un smart contract

g " Smart Contract Q " Smart Contract
—=J Conditions: —=J Validation si conditions remplies
Température 5 a 8 °C
1

Humidité : 56 a 60% /\
)¢ =, ¥ -,

Producteur & Usine de Transporteur 1 Entrepdt Transporteur 2 Distributeur

Dispositif de - Température : 7 °C  transformation
mesure 10T - Humidité : 58%

120z | uteyd Ajddns x uieys»20|g JUe|d S4AI
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Client story 1

Tracabilité Blockchain des légumineuses Raynal & Roquelaure
par Crystalchain

CRYSTALCHAIN CA\/

Construisons la confiance”

Ray nal
R2

ACRICULTURE !

La connaissance de 'origine des
produits est aujourd’hui une attente
fondamentale des consommateurs. De
plus, une consommation de produits
issus de filieres agricoles responsables
et locales est une réponse aux enjeux
de développement durable.

Dans ce contexte, la société Cofigeo a
fait appel a I'expertise et a la
plateforme de tracabilité Blockchain de
Crystalchain afin de renforcer la
transparence de ses productions vis-a-
vis des consommateurs.

Deux types d’acteurs participent
activement au projet : des

coopératives d’agriculteurs et 'usine de
production Raynal et Roquelaure, a
Capdenac dans I’Aveyron. Lors de
I’achat les consommateurs peuvent
ainsi découvrir la provenance des
légumineuses utilisées dans chaque
recette en flashant, a 'aide de leur
smartphone, le QR code présent sur

I’étiquette de la boite contenant

la recette. L’'information est complétée
par des vidéos présentant le

terroir concerné : mise a I’lhonneur d’un
agriculteur ambassadeur du

terroir, présentant la variété de la
légumineuse, le type de sol et ses
spécificités.

Ainsi, depuis avril 2020, Cofigeo
propose a ses consommateurs des
informations sur la provenance des
lentilles et des haricots utilisés dans 6
recettes de la marque Raynal et
Roquelaure ainsi que sur le lieu de
fabrication des recettes (2 recettes
biologiques et 4 recettes
conventionnelles ). Fort du succés de
ce projet, la tracabilité Blockchain est
étendue a 2 nouvelles recettes début
2021.

Maxime Michelot, chef de projet
filiere agro-alimentaire, Crystalchain

B A

« Le premier succés gque nous avons rencontré c’est
que.. une gamme de quatre produits de plats
cuisinés francais et une gamme de deux produits de
légumes cuisinés ont été référencées dans la quasi-
intégralité de la distribution francaise. »

Vincent Miginiac, Directeur de I'offre Cofigeo

I Lentilles cuisinées &
BIO fondue

| d'oignons

Scannez-moi

o>

Entrerla DDM 10-02-23

Impact du projet Blockchain

¢ Enregistrement Blockchain des informations de
tracabilité, directement aupres de la coopérative
¢ Restitution via un QR Code unique::
v" Processus de fabrication
v' Preuve de l'origine des légumineuses
v" Informations sur les sols et ses spécificités
v Vidéo témoignage des agriculteurs



Client story 2

Tracabilité Blockchain de la marchandise de mGl (ports de
Marseille) par KeeeX

=F=YHLL L e e S | e I - - T « Marseille Gyptis International a expérimenté les
S - R solutions KeeeX. Elles ont permis de réduire et
Dans le cadre des travaux autour de la Le dispositif permet le partage anticipé de sécuriser la charge documentaire liée aux opérations

Stratégie nationale portuaire impulsés par documents, de photographies

de transport modal en amont du port. Ainsi a partir
le gouvernement, un pilote a été réalisé en  authentifiées, d’événements

d’'une numérisation compléte, les processus sont

transport de conteneurs (événements,
informations techniques, documents et

transferts de responsabilité).

y
2019 pour challenger les apports d’'une caractéristiques et d’informations P . .. N , .
solution basée sur la Blockchain sur prévisionnelles (sur le chargement des é SynChfomses et V|S|_b|es a 100% pour une réduction
’'amélioration de la performance du conteneurs, leur poids, leur origine et leur g de couts des deux tiers.»
pre/post acheminement intermodal sur destination...), ce qui permet d’optimiser g
I'axe Méditerranée Rhéne-Sadne. Le projet  le processus logistique dans son g Christophe Reynaud, Responsable Innovation chez
a permis de tester avec succés la ensemble. § MGI
sécurisation de la chaine de transport § ’
digitale afin d’améliorer la fluidité, la « Nous combinons le meilleur de la § Acceésapplication  Numérobooking  Numéro container ~ QRCodeplomb  Accés Chaine
sGreté et la compétitivité de la chaine cryptographie et de I'informatique § S iR = R =
logistique et de 'acheminement traditionnelle a la résilience de la §
intermodal de marchandises. Blockchain Bitcoin dont nous nous §
servons pour garantir I'intégrité des états §

La solution Blockchain utilisée, intitulée systémes.» g
KeeeX Stories, permet de consigner les g
séquences authentifiées et vérifiables de Laurent Henocque, CEO et Fondateur §
'ensemble de la chaine logistique pour le de KeeeX g =

=

.

.

.

=

Impact du projet Blockchain

« Numérisation des processus de bout en bout
entre acteurs clefs de la Supply Chain
(dispatcher, transitaire, chargeur, terminal ...)
« Réduction des documents échangés (mail /
papier) de 40%
* Augmentation de 89% de la visibilité des
acteurs sur les processus partagés grace aux 18
transactions réalisées sur le réseau blockchain




Client story 3

Amélioration des processus logistique de la SNCF par Ownest

SNCF Réseau maintient les appareils de

voie grace a une Supply Chain complexe
qui regroupe des fournisseurs de pieces,
les sites de réparation interne / externe
et les clients.

Afin d'optimiser |'efficience
opérationnelle des flux internes /
externes, il a été décidé d'améliorer le
processus global de tracabilité des
assets. Dans cette optique la Direction
Data et Accélération Digital appartenant
a la Direction Numérique de SNCF
Réseau a fait appel a Ownest.

La solution a été implémentée sur le site
de Moulin Neuf en quelgues semaines
avec un trés fort niveau d'appropriation
par les équipes.

La solution Ownest est utilisée pour
tracer les centaines de composants d’un

S

\

“

appareil de voie de 'acheminement des
pieces jusqu’a l'installation sur le terrain.
La technologie Blockchain permet une
sécurisation de I'information, une
rapidité d’exécution et une tracabilité

parfaite pour chacune des composantes.

Le projet a permis une amélioration
notable de la tracabilité ainsi que la
génération de KPI pour la production et
le pilotage.

Une nouvelle expérimentation a été
lancée avec la direction en charge du
développement durable afin d'utiliser
cette solution comme un outil
d’'optimisation du processus de
réutilisation des assets.

Kamel BENTCHIKOU, Head of Next
Technologies SNCF Réseau

B e e o

ownest EYey

RESEAU

La solution Ownest a été choisi par SNCF Réseau car elle
permet une responsabilisation des acteurs terrain, des
données de tracabilité certifiées en temps réel, une mise en
place trés rapide et une facilité de prise en main.

La simplicité et la rapidité d’utilisation a été reconnue par
les utilisateurs mais c’est surtout la transparence totale
gu’apporte la solution sur I'ensemble du processus de
production qui a été appréciée. Une mise en ceuvre de la
solution a tous les sites de production est envisagée pour
une tracabilité compléte des appareils de voie.

Clément Bergé-Lefranc, CEO et Co-Fondateur d’Ownest
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Impact du projet Blockchain

«  Réduction du taux de pieces non conformes

«  Visualisation en temps réel des stocks

«  Réduction du nombre de conflits sur le terrain
«  Diminution par deux des pertes sur le réseau
«  Zéro perte sans responsable identifié
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De nombreuses initiatives Blockchain se réalisent dans

une logique de consortiums
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Ce radar présente les
principaux consortiums qui
ont développé des
plateformes Blockchain
pour répondre a des
problématiques
sectorielles spécifiques. On
observe que les consortiums
se sont regroupés
principalement entre acteurs
d'un méme secteur.

La Blockchain permet ainsi
de « réinventer la
confiance » au sein
d’acteurs regroupés en
consortiums dans les
domaines de la finance, de
'assurance, du transport,
du luxe, de I'énergie, de la
santé ou encore de
I’agroalimentaire.
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Radar des startups Blockchain dans le domaine de
la Supply Chain
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e Radar Blockchain
‘ pour la Supply Chain

oar WAVESTONE

France

Ce radar regroupe des
startups francaises et
internationales, de moins
de 8 ans et moins de 35
personnes, qui utilisent ou
développent une solution
Blockchain pour répondre
aux enjeux de la Supply
Chain.

Les startups sont réparties

dans deux
spécifiques
'agroalimentaire et le que
(au sens large des produits
de valeur). La troisieme
catégorie regroupe les
secteurs du transport et
autres industries.
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Wavestone et France Supply Chain

Wavestone

Dans un monde ou savoir se transformer est la clé du succés, Wavestone s’est
donné pour mission d’éclairer et guider les grandes entreprises et organisations
dans leurs transformations les plus critiques avec I'ambition de les rendre
positives pour toutes les parties prenantes. C’est ce que nous appelons « The
Positive Way ».

Wavestone rassemble plus de 3 000 collaborateurs dans 8 pays. Il figure parmi
les leaders indépendants du conseil en Europe.

Wavestone est coté sur Euronext a Paris.

France Supply Chain, by Aslog

Dans un monde de plus en plus complexe, faire de la Supply Chain un levier
pour un monde plus durable est un enjeu essentiel pour toutes les entreprises.
C’est pourquoi France Supply Chain apporte des solutions pertinentes a tous les
acteurs de la Supply Chain, grace a son réseau de 450 entreprises affiliées et
une démarche reposant sur l'intelligence collective.
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